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Fir kleine und mittelstandische Unter-
nehmen (KMU) ist die Teilnahme an
offentlichen Ausschreibungen ein wich-
tiger Aspekt der Auftragsakquise. Nun
sollen die Vergabeverfahren schrittweise
vollstandig digitalisiert werden.

Beim eBUSINESS-Lotsen Ostbranden-
burg kénnen sich betroffene Unterneh-
men informieren, was bei der Einflihrung
der E-Vergabe zu beachten ist.

¢ Umsetzung auf Landesrecht nor-
malerweise 2 Jahre flr Bund und
Lander 3 Jahre - voraussichtlich
Anfang 2017

¢ fur Kommunen und andere Beschaf-
fungsstellen 4 %2 Jahre - voraussicht-
lich Mitte 2018

Spatestens ab 2018 kénnen Angebote
dann flachendeckend nur noch elektro-
nisch sowie mit elektronischer Signatur
eingereicht werden.

o

Die neu verabschiedete EU-Richtlinie
zur E-Vergabe sieht vor, dass offent-
liche Auftrage bald nur noch auf elek-
tronischem Wege vergeben werden.
Bund und Landern werden fir die
Umsetzung in nationales Recht zwei
Jahre eingerdumt, Kommunen haben
vier Jahre Zeit.

Viele Kommunen flihren bereits jetzt die
elektronische Vergabe von Auftragen
ein. Dies entspricht der aktuellen Ent-
wicklung nach der EU-Vergaberechtsno-
velle, die eine verpflichtende Einflihrung
der E-Vergabe fiir »zentrale Beschaf-
fungsstellen« vorsieht.

Der Auftraggeber hat daflir zu sorgen,
dass interessierten Unternehmen die
Informationen Uber Anforderungen an
die Gerate, die fur die elektronische
Ubermittlung der Antrage auf Teilnahme
und der Angebote erforderlich sind, ein-
schlielich Verschlisselung zuganglich
sind.

Das elektronische Ubermittlungsnetz
(leistungsfahiger Internetzugang)
muss allgemein verfugbar sein

Die notwendigen Programme mussen

¢ allgemein zuganglich

¢ kompatibel mit den allgemein
verbreiteten IKT-Erzeugnissen und
nicht diskriminierend sein.

Elektronisch tbermittelte Angebote

sind mit der

e »fortgeschrittenen elektronischen
Signatur« nach Signaturgesetz und
Anforderungen der Auftraggeber
oder mit der

e »qualifizierten elektronischer
Signatur« nach Signaturgesetz
zu versehen.
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Bezug der Ausschreibungsblatter per
Post

Aufwandige Recherche nach
relevanten Ausschreibungen

Kostenpflichtige Anforderung der
Unterlagen per Post

Angebotsabgabe in Papierform und
Versand per Post

Auswertung

Ausschreibung
Vergabestelle

Veroffentlichung via Internet

Anforderung der Verdingungs-
unterlagen via Internet

elektronische Angebotsabgabe

elektronische Angebotsauswertung

DIGITAL

Angebot @

Unterlagen )
Internet Bieter



Unter E-Vergabe versteht man die
Durchfliihrung z. B. éffentlicher Aus-
schreibungen im vollstandig digitalen
Verfahren ohne Medienbriche. Das
heildt, dass

die Veroffentlichung,

die Anforderung der Verdingungsun-
terlagen und

die elektronische Angebotsabgabe
Uber das Internet erfolgen.

Bei fehlender Vorbereitung stol3en viele
Unternehmen bei der internen Einflih-
rung der E-Vergabe allerdings schnell
auf Hindernisse. Probleme kénnen sich
insbesondere aus der Ausstattung der
Betriebe mit

den technischen Voraussetzungen,
der Qualifikation der Mitarbeiter

sowie

der Bereitstellung der erforderlichen
Software ergeben.

Dazu existieren derzeit viele verschiede-
ne Vergabeplattformen mit unterschied-
lichsten Vergabelosungen.

In Deutschland werden derzeit nur ca.

5 % aller 6ffentlichen Ausschreibungen
vollelektronisch abgewickelt. Die Griinde
daflr sind vielfaltig, so u. a. die Vielzahl
von Vergabeplattformen, die untereinan-
der nicht kompatibel sind.

Das Projekt XVergabe unter Feder-
fuhrung des Beschaffungsamts des
Bundesministeriums des Innern (BMI)
hat daher die Schaffung von E-Vergabe-
plattform-Ubergreifenden Daten- und
Austauschprozessstandards zum Ziel.

Eine darauf basierende, einheitliche
Multi-Plattform-Bieterclient (MPBC) soll
erstellt werden, die es den Bietern
erleichtert unterschiedlichste Losungen
von Vergabeplattformen zu bedienen.

Mit dem Projekt XVergabe will das Be-
schaffungsamt des BMI — Projektgruppe
XVergabe — die Férderung der elektro-
nischen Vergabe durch die Harmonisie-
rung der Kommunikationsschnittstellen
vereinfachen.

Neben einer einheitlichen Gestaltung der
Vergabeplattformen ist es auch wichtig,
dass die Mitarbeiter eines Unterneh-
mens, die mit der Angebotsabgabe be-
auftragt sind, Uber eine eigene elektroni-
sche Signatur verfligen.

Genau wie eine eigenhandige Unter-
schrift ist auch die elektronische Unter-
schrift an eine Person gebunden und
dementsprechend nicht Gbertragbar.

Der Zugang zu einer E-Vergabeplatt-
form steht grundsatzlich allen Interes-
senten frei.

Fir eine Teilnahme von Unternehmen
am medienbruchfreien elektronischen
Vergabeverfahren ist eine kostenlose
Registrierung erforderlich sowie die dazu
notwendigen technischen Voraussetzun-
gen zu erfullen.

Bewerber fir elektronische Ausschrei-
bungen bendtigen folgende Komponen-
ten:

Internetfahiger Windows-PC
(Linux oder Mac werden teilweise
noch nicht unterstutzt)

Javai. d. R. Vers. 6 oder héher
und Internetzugang
(idealerweise schneller DSL-
Anschluss)

Browser
(z. B. Internet Explorer, Firefox etc.)

Adobe Acrobat Reader

Elektronische Signatur
(qualifizierte elektronische
Signaturkarte oder die software-
basierende fortgeschrittene Signatur)

Chipkartenleser
bei der Signaturkarte

Signatursoftware

fur die elektronische Unterschrift,
wenn diese nicht Bestandteil der
jeweiligen E-Vergabeplattform ist.

e

Firefox

e B




Die digitale Signatur ist eine mathemati-
sche Funktion (asymmetrisches krypto-

logisches Verfahren), keine eingescann-
te Unterschrift!

Die elektronische Signatur dient dazu,
die Echtheit elektronisch Ubermittelter
Daten und die Beweiskraft rechtsver-
bindlicher Erklarungen sicherzustellen.
Fortgeschrittene und qualifizierte elektro-
nische Signaturen beruhen auf solchen
digitalen Signaturen.

Es gibt drei Typen von elektronischen
Signaturen.

* Eingescannte Grafik / Unter-
schrift

e Text am Ende einer E-Mail

* Kann ohne Wissen und Wollen
des Unterzeichners geschehen

* \Vorteile: einfach, kostenfrei

* Nachteile: jeder Besitzer der
eingescannten Unterschrift kann
vorgeben der Absender zu sein

e Beweiswert mehr als fraglich

* KEINE Rechtswirksamkeit

Zusammengefasst:

Es kann sich um eine gescannte Un-
terschrift handeln, die abgespeichert
vorliegt. Dieser Signaturtyp hat nur
geringen Beweiswert.

Alle Regelungen zur elektronischen
Signatur sind im Signaturgesetz (SigG)
geregelt.

Digitale Signaturen sind Daten in elek-
tronischer Form, die anderen elektroni-
schen Daten beigefligt oder logisch mit
ihnen verknlpft sind und zur Authentifi-
zierung fuhren.

Digital unterschrieben von Muster

DN: cn=Muster, o, ou,

Datum: 2014.12.14 17:30:16 M u Ste r

+01'00

email=muster@t-online.de, c=DE

e Softwareschlissel (Datei)

* Erzeugbar mit Kryptografie-
programmen (z. B. mit PGP/
GnuPG)

e Stellt Verhinderung nachtragli-
cher Anderungen sicher

* \Vorteile: Besser als ,einfache”
Signatur, deutlich sicherer.
Einsatz moglich, wenn keine
Schriftform erforderlich ist

* Nachteile: Erforderliche Soft-
ware kann von jedem aus dem
Internet bezogen werden, ohne
personliche Identifizierung

e Schwach gesicherte Riickschlis-
se auf die Ausstelleridentitat

*  Nur bedingte Rechtswirksamkeit

Zusammengefasst:

Die Sicherheit dieses Signaturtyps
hangt von den eingesetzten Verfah-
ren und der Sorgfalt der Anwender
ab. Im Streitfall muss der Anwender
beweisen, dass die Signatur sicher
erzeugt wurde.

* Rechtlich der eigenhandigen
Unterschrift gleichgestellt (Aus-
nahme: z. B. Biirgschaften und
notarielle Beurkundungen)

¢ Ausgabe nur von bestimmten
Institutionen (Trust Center)

e Erhaltlich nur auf einer Signatur-
karte (nach personlicher Identifi-
zierung)

e Zwingend fiir Vorgange, die eine
Schriftform voraussetzen

e Sicherheit, dass das Dokument
tatsachlich von dem angegebe-
nen Absender stammt und unter-
wegs nicht manipuliert wurde

¢ Rechtswirksam!

Zusammengefasst:

Die qualifizierte elektronische
Signatur nach Signaturgesetz ist
der handschriftlichen Unterschrift
rechtlich gleichgestellt, wenn sich
aus dem jeweiligen Gesetz nichts
anderes ergibt und stellt die hdchste
Sicherheitsstufe dar.

Die qualifizierte elektronische

Signatur mit Anbieterakkreditierung
kann auch im Rechtsverkehr eingesetzt
werden. Die Zertifikate sind mindestens

30 Jahre prifbar.

Wichtiger Hinweis!

Genau wie eine eigenhandige Un-
terschrift ist auch die elektronische
Unterschrift an eine Person, nicht an
eine Firma gebunden! Das heilit, eine

Signaturkarte ist nicht Gbertragbar. Jeder

Mitarbeiter, der elektronisch signiert,

bendtigt eine individuelle Signaturkarte.

Dringend davon abzuraten ist, dass sich
mehrere Mitarbeiter eine Signaturkarte
»teilen« (Haftungsaspekt). Sie entspricht
der Blanko-Unterschrift eines Kollegen.

Erst durch Eingabe des geheimen PIN-
Codes wird die Karte angesteuert und
eine Signatur erzeugt.

Durch die Sicherheitskriterien

* »Besitz« (der Signaturkarte) und

*  »Wissen« (des PIN-Codes)

ist die elektronische Unterschrift beson-
ders geschutzt.

Durch die qualifizierte elektronische
Signatur wird die

Authentizitat:
Herkunft der Daten
(Initiator der Information)

Integritat:
Unverfalschtheit der Daten
(Manipulation)

Verbindlichkeit:
Absender kann nicht leugnen, die
Nachricht selbst versendet zu haben

Vertraulichkeit:

Daten kénnen von Unbefugten nicht
gelesen werden wenn eine zusatzli-
che Verschlisselung erfolgt

gewabhrleistet.

Signaturen kénnen Uber Trust Center
bezogen werden. Diese sind zertifizierte
Vergabestellen fur digitale Signaturen
mit besonderen Anforderungen an die
Sicherheit der Daten.

Beispiele:
e S-Trust — Deutscher Sparkassen

Verlag GmbH
e D-Trust — Bundesdruckerei GmbH
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6. Ablauf und Kosten der E-Vergabe

Ablauf einer Wie funktioniert die E-Vergabe?
Angebotsabgabe Unternehmen, die Angebote Uber die

. E-Vergabe abgeben mdchten,
Schritt 1:
Start des Angebots- .
assistenten * suchen Uber sogenannte Internet-

Vergabeplattformen nach Ausschrei-

Schritt 2:

bungen (die Suche erfolgt meist kos-
tenlos, einige Plattformen erheben
eine Jahresgebduhr).

Schritt 3: Recherche: umfassender Uberblick

Bearbeitung der tiber Auftragspotential.
Angebotsdokumente

Herunterladen der
Angebotsformulare

Schritt 4: » erhalten eine Ubersicht (iber Anfor-
Signieren des Angebots derungen der Ausschreibung an die
geforderten Leistungen (fir diese
Ubersicht wird von einigen Plattfor-
men eine Gebuhr erhoben).

Schritt 6: Bewertung: Ausschreibung passt

Fihaltder zum eigenen Leistungsportfolio.
Eingangsquittung

Schritt 5:
Senden des Angebots

UNTERNEHMEN
BIETERTOOL

Zusammenstellen des Angebots
- Rahmendaten

- Dokumente

Signieren des Angebots

- Signaturgerat und Karte

- Rechtsgultige Unterschrift

- gof. fortgeschrittene Signatur (ohne Karte)

Absenden des Angebots
- Sichere Ubertragung per SSL
- Zeitstempel fur fristgerechten Eingang

- Bestatigung tber Quittung

e fordern online die Verfahrensunter-
lagen an.
Sofort-Zugriff: Die Ausschrei-
bungsunterlagen stehen sofort zum
Sichten bereit.

e erstellen am Computer ihr Angebot
und unterschreiben es mit der elek-
tronischen Signatur. Das Verfassen
von Online-Angeboten spart Druck-
kosten. Zudem erhalt das Angebot
durch die qualifizierte elektronische
Signatur seine Rechtsgultigkeit.

¢ stellen diese Uber die Online-Verga-
beplattform den Vergabestellen zur
Verflgung. Bis zum Submissionster-
min kénnen Bewerber ihr Angebot
kostenfrei zuriickziehen, &ndern und
erneut einstellen.
Online-Angebotsabgabe: zeitspa-
rend und flexibel.

VERGABESTELLE
VERGABESATELLIT

Fristwahrung Uber Zeitstempel
- Authentizitat durch Signatur

- Bestatigung tber Quittung

Abruf des Angebots /
Angebotserdffnung

- 4-Augen-Login
- nach Ablauf der Angebotsfrist

Lagerung des Angebots
- Verwahrung des Angebots

- nicht lesbar und veranderbar

Leitfaden - Elektronische Auftragsvergabe

7. Vorstellung einiger E-Vergabe-
plattformen

Es gibt EU-, bundes-, landesweite und regionale E-Vergabe = e o o e
Plattformen. Hier kénnen nur einige von vielen Plattformen W Ted tenders elecironic daily =

beispielhaft vorgestellt werden.

EU-weite E-Vergabe-Plattformen

* www.ted.europa.eu
* www.bizconnect.de

E-Vergabe-Plattform von Bundesbehdrden

* www.evergabe-online.de (Bundesbeschaffungsamt) www.ted.europa.eu
e www.bund.de

E-Vergabe-Plattform von Landesbehdrden

* https://vergabemarktplatz.brandenburg.de
* www.vergabe24.de
* www.hamburg.de/ausschreibungen-start
* www.vergabe.[Eingabe Bundesland].de
zum Beispiel:
www.vergabe.berlin.de
www.evergabe.nrw.de
www.had.de

A~
* Vergabeplattform
Berlin
G

e

E-Vergabe-Plattformen weiterer Behdrden und
Unternehmen &report

* www.deutsches-ausschreibungsblatt.de
*  www.bi-online.de

* www.subreport.de ﬁ‘ﬁi?:irfﬁﬂ.mmﬂ
T Prum 'Wier rust wasdcen Actyeg ertaben 7

e www.ventasoft.de

e www.cosinex.de

e www.dtvp.de
* www.ai-ag.de
* www.deutsche-evergabe.de

Elektronische Vienzahe beicht gemacht]

www.evergabe-online.de
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8. Fazit — Vorteile der E-Vergabe

Mittels der E-Vergabe
besteht die Moglichkeit,
Ausschreibungen der
offentlichen Hand nach
VOB1, VOL2 und VOF3
komplett und rechtsver-
bindlich ohne Medien-
bruch Uber das Internet
abzuwickeln. Dadurch wird
eine hohere Transparenz,
Qualitat und Beschleu-
nigung von offentlichen
Beschaffungsprozessen
erreicht.

Hiervon profitieren sowohl
Auftraggeber als auch
bietende Unternehmen.

Die E-Vergabe bietet sowohl den Verga-
bestellen als auch den Bietern zahlrei-
che Vorteile, weil auf beiden Seiten Zeit
und Kosten eingespart werden kénnen
und die Verfahren transparenter werden.

Auf Unternehmerseite wird vor allem

die Suche nach Ausschreibungen in
ganz Deutschland einfacher. Angebote
kénnen schneller Gbermittelt werden und
die Verfahrenssicherheit wird Gber eine
spezielle Software mit Plausibilitatskon-
trollen gewahrleistet.

Betriebe kénnen ihr Vertriebsgebiet
folglich im Idealfall ohne gro3en Mehr-
aufwand ausweiten.

Der Nutzen im Uberblick
b Zeit- und Kostenersparnis

* Einzelne Prozesse bei der Teilnah-
me an offentlichen Vergabeverfah-
ren lassen sich auf elektronischem
Weg durch den Wegfall von Medi-
enbrichen schneller und vor allem
kostenguinstiger abwickeln.

»  Form- und Terminsicherheit

¢ Sichert eine vergaberechtskonforme
Bearbeitung, Zusammenstellung
und Abgabe der Angebotsunterlagen
sowie die signaturgesetzkonforme
elektronische Angebotsabgabe.

* Reduziert das Ausschlussrisiko
aufgrund formaler Fehler bei der
Angebotsabgabe durch benutzer-
freundliche Fihrung.

- Zukunftssicherheit

Leitfaden - Elektronische Auftragsvergabe

9. Das eKompetenz-Netzwerk
fur Unternehmen

Das »eKompetenz-Netzwerk fir Unter-
nehmen« ist eine Forderinitiative des
Bundesministeriums fiir Wirtschaft und
Energie (BMWi).

38 regionale eBUSINESS-Lotsen haben
die Aufgabe, insbesondere mittelstan-
dischen Unternehmen deutschlandweit
anbieterneutrale und praxisnahe In-
formationen fir die Nutzung moderner
Informations- und Kommunikationstech-
nologien (IKT) und mdglichst effiziente
eBusiness-Prozesse zur Verfigung zu
stellen.

Die Forderinitiative ist Teil des Forder-
schwerpunkts »Mittelstand-Digital —
IKT-Anwendungen in der Wirtschaft«.

i Lingen Hunrgver Pobsdam

B Kiln

B Gachan

il Kntiera

Sk~
hricien

Kompetenzzentrum
# Kompetenzzentrum
Ostbrandenburg

D Borrmend

Zu »Mittelstand-Digital« gehéren ferner
die Forderinitiativen »eStandards: Ge-
schaftsprozesse standardisieren, Erfolg
sichern« und »Einfach intuitiv — Usability
fur den Mittelstand«.

Unter www.mittelstand-digital.de kon-
nen Unternehmen sich Uber die Aktivita-
ten der eBUSINESS-Lotsen informieren,
auf die Kontaktadressen der regionalen
Ansprechpartner sowie aktuelle
Veranstaltungstermine zugreifen oder
auch Publikationen einsehen und fiir sich
herunterladen.

Lctravent
Hamburg £ il .
hensEran-

reriaurg
B Bremsn
Eberswalde
Bl
L BranderburgaH g @
0 Ehnszrick Magieberg B
L QT Framkfurt | T er)
i Paderbami

Corthas: i

nhani
W lowic Creaden

Ciden

Carmriack

B Kamardavtemn

W Switgan

Yillingen-
I Sohratin BgEn

@ Wl n g
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10. Der eBUSINESS-Lotse
Ostbrandenburg

Mit der verstérkten
Orientierung auf den
Wissenstransfer aus den
regionalen wissenschaft-
lichen Einrichtungen wird
das Leistungsangebot des
eBUSINESS-Lotsen Ost-
brandenburg zum Nutzen
der kleinen und mittelstan-
dischen Unternehmen auf
eine breite Basis gestellt.

Wir vermitteln anbieter-
neutrale und vorwettbe-
werbliche Information zu
modernen Informations-
und Kommunikationstech-
nologien.

14

Der eBUSINESS-Lotse Ostbrandenburg
ist Teil der Forderinitiative »eKompe-
tenz-Netzwerk fir Unternehmeng, die
im Rahmen des Forderschwerpunkts
»Mittelstand-Digital — IKT-Anwendungen
in der Wirtschaft« vom Bundesministe-
rium fur Wirtschaft und Energie (BMWi)
gefordert wird.

Der Forderschwerpunkt unterstitzt
gezielt kleine und mittlere Unternehmen
(KMU) sowie das Handwerk bei der
Entwicklung und Nutzung moderner luK-
Technologien.

Der eBUSINESS-Lotse Ostbrandenburg
bietet den Unternehmen ein breitgefa-
chertes Angebot:

b Messeauftritte, Veranstaltungen und
Workshops

b individuelle Gesprache vor Ort

- Informationsmaterialien

Trager des eBUSINESS-Lotsen Ost-
brandenburg ist die Handwerkskammer
Frankfurt (Oder) - Region Ostbranden-
burg gemeinsam mit der IHK Ostbran-
denburg, der Hochschule flir nachhaltige
Entwicklung Eberswalde (FH), der Tech-
nischen Hochschule Wildau und der F 1
Gesellschaft fur Informationstechnologie
und Managementberatung mbH.

'} Handwerkskammer Frankfurt (Oder)
Region Ostbrandenburg

HNE
\‘-’h)) Eb{"r&._waldr

Technische

-
WiLDAU

(VE Ostbrandenburg

Besondere Schwerpunkte des eBUSI-
NESS-Lotse Ostbrandenburg liegen bei
den Themen

»  E-Government,
> Produktions-IT und
b IT-Kompetenz.

Beim wirtschaftsorientierten E-Govern-
ment liegen die Inhalte bei der elektro-
nischen Auftragsvergabe unter Einbe-
ziehung von elektronischen Signaturen
sowie die Nutzung amtlicher Geodaten
fur Industrie, Handwerk und Gewerbe.

Unter Produktions-IT versteht man die
Durchgangigkeit von elektronischen
Geschaftsprozessen im Umfeld produk-
tionsnaher IT-Systeme. Der Fokus liegt
hier auf wachsende Unternehmen mit
Einzelfertigung, die fur jeden Auftrag
Kalkulation, Produktkonstruktion, Materi-
albeschaffung und Programme erstellen
mussen.

Die IT-Kompetenz in Leitungs- und Fiih-
rungspositionen soll u.a. mit Manage-
ment von IT-Projekten, Nutzung mobiler
Anwendungen und die Umsetzung von
IT-Sicherheit und Datenschutz gestarkt
werden.

Der Einsatz moderner Informations-
und Kommunikationstechnologien ist
heutzutage aus dem Alltag von kleinen
und mittleren Unternehmen sowie dem
Handwerk nicht mehr wegzudenken.

Welche Herausforderungen Unterneh-
men und Existenzgrinder zu beachten
haben und wie man die Chancen fur
ihren unternehmerischen Erfolg nutzen
kann, versucht der eBUSINESS-Lotse
Ostbrandenburg durch sein umfangrei-
ches Angebot zu erlautern.

Unter www.ebusinesslotse-
ostbrandenburg.de findet man
aktuelle Informationen und Termine.

Der eBUSINESS-Lotse Ostbrandenburg
ist Nachfolger des Kompetenzzentrums
fur den elektronischen Geschéaftsverkehr
im Oderland (KEGO), das in den vergan-
genen Jahren zahlreiche Unternehmen
aus der Region erfolgreich beim Sprung
in die elektronische Welt begleitet hat.

Die Vermittlung von
Wissen zu den verschie-
densten Themen erfolgt
in Gesprachen vor Ort,
Workshops, Informations-
veranstaltungen und
Konferenzen.

Relevante Themen werden
u. a. in Leitfaden aufbereitet
und online sowie auf Mes-
sen und Veranstaltungen
kommuniziert.

15



16

Leitfaden - Elektronische Auftragsvergabe

Raum fur |hre Notizen

Leitfaden - Elektronische Auftragsvergabe

17



Leitfaden - Elektronische Auftragsvergabe

Raum fur lhre Notizen

=i eBUSINESSLOTSE

[®];#%%4 INFOBURO FUR UNTERNEHMEN
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PARTNER

Der eBUSINESSLOTSE Ostbrandenburg
besteht aus folgenden Institutionen:

Projekttrager

Handwerkskammer Frankfurt (Oder)
Region Ostbrandenburg

Konsortialpartner

HNE
B Eoeriae

Technische
Hochschule
Wildau [FH]
‘ Technical University
B of Applied Sciences
u

WILDA

2139 Ostbrandenburg




Scannen und mehr erfahren!






